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S rozvojem informacnich technologii a jejich dostupnosti se méni i zplisob komunikace a
naplin volného ¢asu nejen zaku, ale i jejich rodi¢l, kamaradd, a proto jsem se ve své
zavéreCné praci specializatniho studia Skolniho metodika prevence zaméfila na
problematiku bezpe&nosti na internetu.

Vychodiskem dalSich aktivit pro mne bylo dotaznikové Setfeni (rok 2017) mezi zaky 1. — 4.
roCnik( stfedni odborné Skoly na Litoméficku, v némz jsem se zaméfila na zjiStovani
informaci tykajicich se zpusobu traveni volného ¢asu, dostupnosti internetu, mnozstvi ¢asu
traveného surfovanim po internetu ¢i komunikace na socialnich sitich. Zajimalo mé&, jaké typy
informaci Zaci na socialnich sitich sdileji a v jaké formé (pisemné, audio, video, fotografie).
Moje vychozi hypotéza, Ze mladistvi travi na internetu, pfedevSim na socialnich sitich 3 a
vice hodin denng, sdileji velmi soukromé informace, pfiemz ohroZuji svoji bezpec€nost i
bezpec€nost druhych, nebot si neuvédomuiji, ze informace mohou zneuzit tfeti osoby, které
doopravdy neznaji, se potvrdila.

Dotaznikové Setfeni zjistilo, Zze vétSina zakyn (90 %) a zaku (82 %) sledované stredni Skoly
vyuziva k pfipojeni k internetu mobilni telefon. Vzhledem k tomu, Ze mobilni telefon nosi Z&ci
u sebe témér cely den, da se predpokladat, Ze taktéZz Casto vyuzivaji sluzby internetu. Dle
vysledku dotazniku nejvice vyuzZivanou internetovou sluzbou je e-mail (89 % divek, 85 %
chlapcu), poté portaly umozriujici nakup zboZi (73 % divek, 76 % chlapcu) a elektronické
bankovnictvi, které bylo uvedeno u 29 % divek a 41 % chlapcl. Z vysledku dotaznikového
Setfeni vyplyva, ze vétSina vi, jak vypada silné heslo, a je si védoma dulezitosti chranit
pfistup napf. do e-mailu, bankovnictvi. Spravné (silné) heslo uvedené v dotazniku oznacilo
94 % divek a 97% chlapcu.

Velmi oblibené jsou u respondentd socialni sité. VSechny oslovené divky vyuzivaji
nejméné 2 socialni sité, vétdinou v8ak 4 socialni sité, a to 14% z dotazanych divek a 32%
z dotazanych chlapct, 5 socialnich siti pouziva 30% respondentek a 20 % respondentu, 6
socialnich siti vyuziva 25 % z dotazanych divek a 17 % z dotazanych chlapcu.

Mezi nejvyhledavangjSi socialni sité patfi Facebook (92 % divek, 100 % chlapcu),
Messenger (94 % divek, 97 % chlapcu), Snapchat (86 % divek, 79 % chlapcl), Instagram
(89 % divek, 74 % chlapcll), WhatsApp, ktery je oproti chlapcim (38 % chlapcu) vice
vyhledavan divkami (56 % divek). Na dotaz tykajici se pfinosu pobytu jedince na socialni
siti velky pocet dotazanych uvedl kontakt a komunikace s prateli (67 % divek, 62 %
chlapcu), zdroj informaci (41 % divek, 47 % chlapcu), zabavu (18 % divek, 24 % chlapcu).
Néktefi uvedli, Ze je pro né pobyt na socidlni siti relaxaci (3 % divek, 3 % chlapcu), 1
respondentka uvedla dodani vét§iho sebevédomi, 1 chlapec pfiznal, ze mu socialni sité
umoznuji se zviditelnit.

Casové rozpéti denniho pobytu na socialnich sitich bylo velké, a to od cca 30 minut (2
divky, 2 chlapci) az po 15 hodin (1 divka, 1 chlapec). Obecné v3ak delSi ¢as na socialnich
sitich dle dotaznikového Setfeni travi divky. Soukromy profil na socialni siti vyuziva 70 %
divek a 44 % chlapcu, verejny profil zvolilo 24 % divek a 56 % chlapcd. Z udaju vyplyva, ze
divky jsou opatrné&jsi, nebot’ z velké Casti zakladaji soukromé profily umoznujici rozhodovat o
tom, kdo muze na siti sledovat aktivity uzivatele profilu.



Pocet lidi sledujicich profily dotazovanych Zzakyn a zakl byl pomérné roztfistény.
Vzhledem k tomu, ze vétSina dotazovanych vyuziva Facebook, vztahuji se uvedené udaje
praveé k této socialni siti.

401 — 500 osob sleduje profil u 14 % divek a 29 % chlapcu, 500 a vice pfatel ma u svého
profilu 36 % divek a 20 % chlapcu.

Zajimaveé zjisténi vyplynulo z dotaznikové otazky: Kolik ze svych pratel na socialni siti
znas osobné, na niz 24 % chlapcu a 8 % divek odpovédélo, Ze ze svych pratel na siti zna
osobné asi 70 %, 19 % divek a 17 % chlapct uvadi osobni znalost 80 % svych pfFatel na
siti, 100% znalost pratel na siti uvedlo 21 % divek a 20 % chlapcll. Otazkou zustava, co si
dotazovani prfedstavili pod pojmem osobni znalost, protoZze je pomérné malo
pravdépodobné, Ze napf. 550 lidi sledujicich profil jedince na siti dany jedinec velmi dobfe
zna.

Na dotaz ,Podle jakého kli¢e si vybiras své pratele na socialni siti?“ uvedlo 87 % divek
a 82 % chlapcu osobni znalost, 24 % divek a 20 % chlapcu sympatie, 18 % divek a 17 %
chlapcu si vybira pratele na siti na zakladé znalosti kontaktl svych znamych. Sympatie a
znalost kamaradovych kamaradu na siti je$té nutné neznamena znalost osobni. 5 % divek
uvedlo, Ze své pratele si nevybira na internetu.

S vysokym mnozstvim sledujicich pfichazi otazka, jaké typy informaci uzivatelé profilu
umist’uji na sit’ typu FB, Instagram a dalSi. Nejvice zvefejriuji fotografie své osoby (94 %
divek, 85 % chlapcu), zazZitky z realného Zivota (89 % divek, 91 % chlapcu), fotografie
svych pratel (80 % divek, 65 % chlapcu), like (sympatie/nesympatie s vyroky na siti: 44 %
divek, 44 % chlapct), odkazy na znamé osoby (35 % divek a 59 % chlapcu), odkazy na
filmy, videa (38 % divek, 53 % chlapcll), videa z realného Zivota (25 % divek, 47 %
chlapct), fotografie z rodinného zazemi (18 % divek, 26 % chlapcu), intimni, osobni
informace (5 % divek, 17 % chlapcu), intimni fotografie (0 % divek, 9 % chlapcu). Z téchto
udaju lze vycCist, Ze respondenti svym pratelim na siti poskytuji velkou $kalu informaci,
kterych lze velmi snadno zneuzit, a vystavuji se tak pomérné velkému riziku, aniz by si toho
byli védomi.

Toto tvrzeni mohu podpofit udaji ziskanymi z odpovédi na otazku ,,Sdélil/a bys informace,
které sdilis na socialni siti, osobné vice jak 50 cizim lidem?“. Odpovéd’ ANO zaSkrtlo
pouze 33 % divek a 35 % chlapcl. Zapornou odpovéd, tedy NE, zvolilo 67 % divek a 65 %
chlapct. Vyvstava otazka, pro€ uzivatelé jsou ochotni zvefejfiovat na siti citlivé informace,
ale osobné by je cizimu &lovéku nesdélili. Mozna proto, ze maji pocit, s ohledem na €astou
komunikaci a pfitomnost ve virtualnim svété, Ze lidi na siti, s nimiz jsou v kontaktu,
skute€né znaji, i pfestoze si jejich identitu neovéfuji, a davéruji jim. V redlném svété jsou
obezfetngjsi, nebot’ si mozna rizika Iépe uvédomuiji, jsou pro né hmatatelnég;si.

Oblibenost socialnich siti typu Viber, vazanych na telefonni €islo, je mnohem niZsi nez
u siti typu Facebook.

Alarmuijici je zjisténi, ze 87 % divek a 94 % chlapcl se na internetu setkalo s ponizujicim
chovanim Kk jiné osobé a ponizujicimu chovani ke své osobé bylo na internetu
vystaveno 56 % respondentek a 38 % respondentu.

Na otazku ,Jak muize§ negativhim dopadim internetu, socialnich siti predchazet?”
mimo jiné 30 % divek a 44 % chlapcu odpovédélo nekomunikovat s neznamymi lidmi, 38 %
divek a pouze 9 % chlapcu nesdélovat osobni tdaje.



Zajimaveé jsou vysledky denniho hrani her na internetu. Zde je velky rozdil mezi pohlavimi
v mnozstvi ¢asu traveného hranim na siti. 68 % respondentek uvedlo, ze hrani her na
internetu se nevénuje, 35 % respondentl uvedlo totéz. Cca 30 minut denné hraje
internetové hry 19 % z dotazanych divek a 9 % z dotazanych chlapct. Poté kfivka ¢asu
vénovanému hram na internetu u divek klesa, kdezto u chlapct stoupa — cca 1 hodinu hraje
18 % chlapct, 8 % divek, 2 hodiny — 14 % chlapctl, 3 % divek, 3 hodiny 12 % chlapct, 2 %
divek, 4 hodiny 3 % chlapcu, 0 % divek, 6 hodin — 6 % chlapct, 0 % divek, 8 hodin — 3 %
chlapcu, 0 % divek.

Divky sice mnohem méné hraji hry na siti, ale zase vice Casu denné na internetu
prosurfuji bez konkrétniho cile. Denné cca 30 minut se bloumani po internetu vénuje 18
% divek a 38 % chlapct, cca 1 hodinu — 30 % divek a 26 % chlapcu, 2 hodiny — 21 %
divek a 12 % chlapct, vétSinu ¢asu - 6 % divek a 0 % chlapcu.

Pod pojmem bezpe€né chovani na internetu si 48 % divek a 17 % chlapci predstavuje
nezverejriovani riskantnich fotografii a osobnich tdaji, 33 % divek a 44 % chlapcu se
domniva, Ze bezpeéné chovani na internetu spociva v pedlivém vybéru sdélovanych
informaci, 21 % divek a 26 % chlapcu uvedlo, Ze se jedna o zodpovédné chovani. V ¢em
vdak spociva, respondenti neuvedli.

Projektovy den na téma bezpeci na internetu (2017)

Na zakladeé zjisténych vysledk( byl na dané Skole (r. 2017) realizovan projektovy den, jehoz
se Ugastnily 1. — 3. roéniky. Ctvrté roéniky v té dobé& skladaly maturitni zkousku. Projektovy
den byl zahajen kratkou prednaskou na téma bezpecnost na internetu, pak nasledovalo
zhlédnuti nékolika videi zaméfenych na kyberSikanu, kyberstalkig a sexting a nasledna
diskuse. Po této Casti byla zafazena interaktivni ¢ast spocivajici pfedevSim ve skupinové
praci. Tfidy byly rozdéleny do skupin cca po 8 Zacich. Kazda skupina si vylosovala ukol
(napf. vytvofit kiizovku, plakat... na téma bezpec¢ného chovani v kyberprostoru), na némz
spolecné pracovala. Po vyprSeni ¢asoveého limitu vysledky spole¢né prace jednotlivé skupiny
prezentovaly pfed ostatnimi. Projektovy den byl zakon€en anketou. Vedoucim projektového
dne byl Skolni metodik prevence. Do aktivity byli zapojeni i tfidni ucitelé, ktefi Cas, béhem
néhoz Zaci pracovali ve skupinach, vénovali pozorovani. Své postfehy pak konzultovali se
Skolnim metodikem prevence a vychovnym poradcem.

Projektovy den na téma socialni sit’ Facebook (2018)

Na vySe zminény projektovy den v tomto roce (2018) navazal dalsi, pficemz byl zaméfen
predevsim na socialni sit’ Facebook. Tentokrat byl realizovan ve spolupraci s Policii CR.
Odbornik na kyberprostor spojil pfednaskovou formu s interaktivni. Zaci byli poudeni o
legislativé a trestnépravni odpovédnosti, uCili se spravnému nastaveni profilu, aby byl
bezpecny. Néktefi byli velmi pfekvapeni, kolik informaci o nich bylo v kratké dobé& mozné
zjistit jen proto, Ze svuj profil nemaji spravné nastaveny. Tento projektovy den byl zahajen a
ukonlen anketou, pfiéemz s vysledky vstupni ankety byli Zaci seznameni v zavéru
preventivni aktivity. Obé& aktivity byly zaky i uiteli hodnoceny velmi pozitivné, nebot’ jim
pfinesly cenné informace i zkuSenost spjatou s prozitkem.

Podrobny popis pribéhu projektového dne naleznete v ¢lanku Projektovy den Bezpecnost
nainternetu.



